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摘　要：提出了一种基于图结构扰乱的分布式个性化社会网络隐私保护方法ＤＰＧＳＰｅｒｔｕｒｂ（Ｄｉｓｔｒｉｂｕｔｅｄｐｅｒｓｏｎａｌ

ｉｚｅｄｇｒａｐｈｓｔｒｕｃｔｕｒｅｐｅｒｔｕｒｂａｔｉｏｎ）．该方法在分布式环境下，以节点为中心，通过节点间消息传递和节点值更新，查

找敏感源节点的可达节点，传递可达信息给敏感源节点，随机扰乱敏感源节点的连接关系，实现敏感连接关系的个

性化隐私保护．实验结果表明，ＤＰＧＳＰｅｒｔｕｒｂ方法提高了处理大规模社会网络图数据的效率和数据发布的可用性．
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１　引言

当前，社会网络隐私保护方法大多是针对用户

完全相同的隐私保护需求［１］，并未考虑用户对隐私

保护要求不一致的实际情况，对所有用户完全一致

的社会网络隐私保护方法降低了数据可用性［２］．大

数据时代的到来，使得传统隐私保护方法在处理大

规模图数据集时出现隐私保护效果不佳和处理效率

低的问题，所以实现社会网络隐私保护的个性化和

并行化计算已成为未来趋势．图结构扰乱的基本思

想是：通过随机进行图数据扰乱和修改，阻止攻击者

获知原始图结构，从而保护社会网络数据隐私．

图扰乱的主要方法是随机添加、删除边和交换

边端点等．文献［３］提出采用等概率随机增删边、交

换边实现社会网络隐私保护．文献［４］根据两个等价

类之间的连接密度，提出了一种计算边识别概率的

方法，文献［５］提出了基于子图结构的边扰乱，即将

原始图分割成若干子图，随机在子图中增加犿条边

和删除犿条边．以上图结构扰乱方法将会使原始图

变成随机图，甚至无用图．针对这一问题，文献［６］提

出了基于局部邻居的边随机乱方法．Ｇｏｏｇｌｅ的Ｐｒｅ

ｇｅｌ系统
［７］是基于ＢＳＰ模型的最成熟的图处理系

统，Ｐｒｅｇｅｌ系统带动了一系列Ｐｒｅｇｅｌｌｉｋｅ系统
［８］发

展，如Ａｐａｃｈｅ的Ｈａｍａ、Ｙａｈｏｏ的Ｇｉｒａｐｈ和Ｓｐａｒｋ
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的Ｇｒａｐｈｘ等．针对当前社会网络隐私保护方法忽

视了用户对隐私保护需求存在差异的实际情况，以

及处理大规模图数据存在极大的局限性，提出了

ＤＰＧＳＰｅｒｔｕｒｂ隐私保护方法，基于Ｐｒｅｇｅｌｌｉｋｅ模

型，对个性化社会网络图中的敏感源节点执行查找

源节点的可达节点、传递可达信息给源节点和对源

节点的敏感连接关系进行随机扰乱，高效率地完成

了对大规模社会网络中部分敏感连接关系的隐私

保护．

２　相关知识

定义１　个性化社会网络有向图．定义如下：犌

＝｛犞，犈，犈′｝，其中犞＝｛狏１，狏２，狏３，…，狏犻｝表示用户

节点集合，其中的每一个节点对应于社会网络中的

一个真实用户；犈＝｛犲１，犲２，犲３，…，犲犻｝表示非敏感边

集合，犈′＝｛犲１′，犲２′，犲３′，…，犲犻′｝表示敏感边集合，其

中（狌，狏）∈犈∪犈′，表示由用户狌指向用户狏的有向

社交连接，称狌为源节点，称狏为目标节点，称敏感

边中的源节点为敏感源节点．

例如，个性化社会网络有向图犌１，如图１所示，

其中｛（狏１，狏４），（狏２，狏１），（狏３，狏６），（狏４，狏６），（狏５，狏６）｝

是有向图犌１中的敏感边集合．

定义２　狉邻居．给定整数狉≥０，图犌中的源节

点用狌表示，在有向图犌中，把源节点狌在狉跳之内

的所有可达目标节点集合表示为犖狉（狌）．

图１　个性化社会网络有向图犌１

例如，个性化社会网络有向图犌１，当狌＝狏１时，

犖１（狏１）＝ ｛狏１，狏４｝，犖２（狏１）＝ ｛狏１，狏４，狏２，狏５，狏６｝，

犖３（狏１）＝｛狏１，狏４，狏２，狏５，狏６，狏３｝．

在有向图犌中，源节点狌经过任意节点可达的

目标节点集合表示为犖（狌）．源节点狌的１跳邻居

集合表示为犇狊狋（狌）．

例如，个性化社会网络有向图犌１，犖（狏１）＝

犖３（狏１）＝｛狏１，狏４，狏２，狏５，狏６，狏３｝；犇狊狋（狏１）＝｛狏４｝．

定义３　边转移．在个性化社会网络有向图中，

假设节点｛狌，狏，狑｝∈犞，（狌，狏）∈犈′，（狌，狑）犈∪

犈′，删除边（狌，狏）并且增加（狌，狑）到有向图中，称此

操作为边转移；其中狑称为源节点狌的假目标节点．

例如个性化社会网络有向图犌１，（狏１，狏４）∈

犈′，（狏１，狏５）犈∪犈′，删除（狏１，狏４），增加（狏１，狏５）到

犌１称为边转移操作，其中狏５称为狏１假目标节点．

将源节点狌的假目标节点狑的候选集合表示为

犘犇犛（狌，狉，狊），其中狉指源节点狌的狉邻居半径（狉＞

１），狊指 犘犇犛（狌，狉，狊）中包含的节点个数，狊 ≥

狘犇狊狋（狌）狘．假设狊１ ＝狘犖狉（狌）狘－狘犖１（狌）狘，狊２ ＝

狘犖（狌）狘－狘犖１（狌）狘．并且狊２ ≥狊１ ≥狊，选取

犘犇犛（狌，狉，狊）集合可以分为以下三种情况．

（１）狊１＞狊，即犖狉（狌）－犖１（狌）中有足够狊个节

点，因此，犘犇犛（狌，狉，狊）中的狊个节点随机地选自

犖狉（狌）－犖１（狌）．

（２）狊１＜狊≤狊２，即犖狉（狌）－犖１（狌）中的节点个

数小于狊，因此，犘犇犛（狌，狉，狊）中包括犖狉（狌）－犖１（狌）

中的所有节点，以及狊－狊１ 个节点随机地选自

犖（狌）－犖狉（狌）．

（３）狊２＜狊，即犖（狌）－犖１（狌）中的节点个数小

于狊，因此，犘犇犛（狌，狉，狊）中包括犖（狌）－犖１（狌）中

的所有节点以及狊－狊２个节点随机选自犞－犖（狌）．

以个性化社会网络有向图犌１ 为例，犞 ＝ ｛狏１，

狏２，狏３，狏４，狏５，狏６｝．假设狉＝２，狊＝２，对于源节点狌＝

狏１，狊１＝３≥狊，因此，在狏２，狏５，狏６三个节点中随机选

择两个节点加入犘犇犛（狏１，２，２）．

基于局部邻居的边随机扰乱方法 ＮＲ
［６］

（ＮｅｉｇｈｂｏｒｈｏｏｄＲａｎｄｏｍｉｚａｔｉｏｎ）的基本思想是：通

过隐藏一条边的目标节点或源节点来隐藏这条边；

假目标节点狑应该选自结构上距离源节点狌较近的

局部邻居集合犘犇犛（狌，狉，狊）；以概率狆保留原始边到

发布图，以概率１－狆替换原始边中的目标节点，假

目标节点狑随机的选自犘犇犛（狌，狉，狊）集合．

定义４　 可达信息和可达信息列表．将源节点

的目标节点和源节点到此目标节点的距离称为可达

信息．源节点的所有可达信息集合称为可达信息列

表．使用Ｍａｐ数据结构存储可达信息列表，其中ｋｅｙ

为目标节点编号，ｖａｌｕｅ为源节点到目标节点的

距离．

以个性化社会网络有向图犌１中的节点狏１为例，

狏１的可达信息列表是｛（狏１，０），（狏２，１），（狏４，２），（

狏５，３）｝，其中的每个元素都是狏１的可达信息．

３７
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３　ＤＰＧＳＰｅｒｔｕｒｂ隐私保护方法

对个性化社会网络图执行ＤＰＧＳＰｅｒｔｕｒｂ隐私

保护方法前需要进行数据预处理．对个性化社会网

络用户节点随机编号；将原始图数据转换成Ｐｒｅｇｅｌ

ｌｉｋｅ系统能够处理的数据形式．ＤＰＧＳＰｅｒｔｕｒｂ隐私

保护方法的基本步骤如下所示．

步骤１：查找可达节点．

在分布式环境下，图节点被分配到不同的计算

节点上，并为每个节点设置初始状态，在每个超级步

中，Ａｃｔｉｖｅ状态的节点接收消息，并判断消息中的

节点编号是否存在节点值中（每个值使用Ｍａｐ数据

结构存储，其中ｋｅｙ为源节点编号，ｖａｌｕｅ为超级步

数），若不存在，则更新节点值，并发送消息；若不更

新，则进入ＩｎＡｃｔｉｖｅ状态．

如算法１所示，查找敏感源节点的可达节点主

要包括两种情况：

①当狊狌狆犲狉狊狋犲狆＝０时，将敏感源节点设置为

Ａｃｔｉｖｅ状态，其他节点设置为ＩｎＡｃｔｉｖｅ状态，处于

Ａｃｔｉｖｅ状态的敏感源节点将自己的节点编号发送

给所有邻居节点；

②当狊狌狆犲狉狊狋犲狆≠０时，根据接收的消息判断节

点状态，处于Ａｃｔｉｖｅ状态的节点遍历消息列表，查

找未在节点值中的节点编号，并更新节点值，然后发

送此节点编号给下一跳邻居节点；若所有节点编号

都被查找到，则此节点进入ＩｎＡｃｔｉｖｅ状态，重复情

况②，直至所有节点转变为ＩｎＡｃｔｉｖｅ状态，程序

停止．

算法１　查找可达节点

输入：超级步间传递的消息犿犲狊狊犪犵犲狊

输出：可达节点列表狉犲犪犮犺犕犪狆犔犻狊狋

１ｒｅａｃｈＭａｐＬｉｓｔ←φ；

２ｌｏｎｇｓｔｅｐ＝ｇｅｔＳｕｐｅｒｓｔｅｐ（）；

３犻犳狊狋犲狆＝＝０狋犺犲狀

４　ｓｅｔＶａｌｕｅ（狉犲犪犮犺犕犪狆犔犻狊狋．狆狌狋（犞犲狉狋犲狓犐犱，０））；

５　犻犳犻狊犖狅狋犛犲狀狊犻狋犻狏犲犛狅狌狉犮犲犖狅犱犲（）狋犺犲狀

６　　　ｖｏｔｅＴｏＨａｌｔ（）；　ｒｅｔｕｒｎ；

７　犲犾狊犲

８　 　　ｍｓｇＬｉｓｔ．ａｄｄ（犞犲狉狋犲狓犐犱）；

９　　　ｓｅｎｄＭｅｓｓＴｏＮｅｉｇｈｂｏｒｓ（犿狊犵犔犻狊狋）；

１０　　　犲狀犱犻犳

１１犲犾狊犲

１２　犻犳犿犲狊狊犪犵犲狊＝＝ｎｕｌｌ狋犺犲狀

１３　　　ｖｏｔｅＴｏＨａｌｔ（）；　ｒｅｔｕｒｎ；

１４　犲犾狊犲

１５　　　狉犲犪犮犺犕犪狆犔犻狊狋＝ｇｅｔＶａｌｕｅ（）；

１６　　　犳狅狉犲犪犮犺ｍｅｓｓＬｉｓｔｉｎ犿犲狊狊犪犵犲狊犱狅

１７　　　犳狅狉犲犪犮犺犞犲狉狋犲狓犐犱ｉｎｍｅｓｓＬｉｓｔ犱狅

１８　　　犻犳犻狊犖狅狋犐狀犚犲犪犮犺犕犪狆犔犻狊狋（犞犲狉狋犲狓犐犱）狋犺犲狀

１９　　　　ｓｅｔＶａｌｕｅ（犲犪犮犺犕犪狆犔犻狊狋．狆狌狋（犞犲狉狋犲狓犐犱，狊狋犲狆）；

２０　　　　ｍｓｇＬｉｓｔ．ａｄｄ（犞犲狉狋犲狓犐犱）；

２１　　　犲狀犱犻犳

２２　　　犻犳ｍｓｇＬｉｓｔ．ｓｉｚｅ＝ ＝０狋犺犲狀

２３　　　　ｖｏｔｅＴｏＨａｌｔ（）；　ｒｅｔｕｒｎ；

２４　　　ｓｅｎｄＭｅｓｓＴｏＮｅｉｇｈｂｏｒｓ（犿狊犵犔犻狊狋）；

２５犲狀犱犻犳

２６狉犲狋狌狉狀狉犲犪犮犺犕犪狆犔犻狊狋；

以图１个性化社会网络有向图为例，当

狊狌狆犲狉狊狋犲狆＝０时，执行第一种情况，如图２（ａ）中，节

点１，２，３，４，５为敏感源节点，发送自己的节点编号

给所有邻居节点．当狊狌狆犲狉狊狋犲狆＝１时，如图２（ｂ）所

示，执行第二种情况，更新后每个节点的值如图

２（ｂ）中大括号内所示，如节点６的可达节点列表为

｛（６，０），（３，１），（４，１），（５，１）｝．重复狊狌狆犲狉狊狋犲狆＝１，

直至所有节点转为静默状态，则程序停止．图１在５

个超级步后，程序停止．算法１的结果如表１所示，

以节点６为例，表示源节点１，２，３，４，５，６可到达节

点６，距离分别为２，２，１，１，１，０．

图２　查找可达节点

４７
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步骤２：传递可达信息．

首先，遍历每个节点的可达节点列表，查找跳步

大于等于２的源节点，建立目标节点到源节点的伪

边（如图３（ａ）、（ｂ）中的边）；然后，通过伪边将目标

节点值中可达信息传递给源节点；最后，源节点根据

可达信息列表计算犘犇犛（狌，狉，狊）集合，执行边随机

扰乱．

表１　查找可达节点结果

ＶｅｒｔｅｘＩｄ ＶｅｒｔｅｘＶａｌｕｅ

１ （１，０）（２，１）（４，２）（５，３）

２ （２，０）（４，１）（１，２）（５，２）

３ （３，０）（２，１）（４，２）（１，３）（５，３）

４ （４，０）（１，１）（５，１）（２，２）

５ （５，０）（４，１）（１，２）（２，３）

６ （６，０）（３，１）（５，１）（４，１）（１，２）（２，２）

　　如算法２所示，传递可达信息主要包含两种

情况：

①当狊狌狆犲狉狊狋犲狆＝０时，所有源节点处于Ａｃｔｉｖｅ

状态，其他节点处于ＩｎＡｃｔｉｖｅ状态，源节点通过伪

边将节点值中的可达信息发送给目标节点（３～１１）；

②当狊狌狆犲狉狊狋犲狆＝１时，未接收到消息的节点设

置为ＩｎＡｃｔｉｖｅ状态，所有接收到消息的节点处于

Ａｃｔｉｖｅ状态，接收消息并保存所有可达信息，程序

停止（１２～２０）．
算法２　传递可达信息

输入：超级步间传递的消息犿犲狊狊犪犵犲狊

输出：可达信息列表犚犲犪犮犺犐狀犳狅狉犔犻狊狋

１犚犲犪犮犺犐狀犳狅狉犔犻狊狋←φ；

２ｌｏｎｇ狊狋犲狆＝ｇｅｔＳｕｐｅｒｓｔｅｐ（）；

３犻犳狊狋犲狆＝０狋犺犲狀

４　　犻犳ｇｅｔＥｄｇｅｓ＝＝ｎｕｌｌ狋犺犲狀

５　　ｖｏｔｅＴｏＨａｌｔ（）；　ｒｅｔｕｒｎ；

６　　狉犲犪犮犺犕犪狆犔犻狊狋＝ｇｅｔＶａｌｕｅ（）；

７　　犳狅狉犲犪犮犺ｖａｌｕｅｉｎ狉犲犪犮犺犕犪狆犔犻狊狋犱狅

　　　　／／将可达信息通过伪边发送给源节点

８　　　　　ｍｓｇＭａｐ．ｐｕｔ（狏犲狉狋犲狓犐犱，犱犻狊狋犪狀犮犲）；

９　　　　　ｓｅｎｄＭｅｓｓ（狋犪狉犵犲狋犐犱，犿狊犵犕犪狆）；

１０　犲狀犱犳狅狉

１１犲犾狊犲犻犳狊狋犲狆＝１狋犺犲狀

１２　　犻犳犿犲狊狊犪犵犲狊＝＝ｎｕｌｌ狋犺犲狀

１３　　　ｖｏｔｅＴｏＨａｌｔ（）；　ｒｅｔｕｒｎ；

１４　　犳狅狉犲犪犮犺ｍｅｓｓｉｎ犿犲狊狊犪犵犲狊犱狅

１５　　　犚犲犪犮犺犐狀犳狅狉犔犻狊狋．ｐｕｔ（犱犲狊狋犐犱，犱犻狊狋犪狀犮犲）；

１６　　ｓｅｔＶａｌｕｅ（犚犲犪犮犺犐狀犳狅狉犔犻狊狋）；

　　　／／把接收到的可达信息赋值给当前节点

１７　　ｖｏｔｅＴｏＨａｌｔ（）；

１８　　犲狀犱犻犳

１９犲狀犱犻犳

２０狉犲狋狌狉狀犚犲犪犮犺犐狀犳狅狉犔犻狊狋；

针对图３（ａ）执行算法２，只需要两个超步即可

完成可达信息传递．如图３（ａ）、（ｂ）所示，以节点６

为例，当狊狌狆犲狉狊狋犲狆＝０时，将可达信息（６，２）发送给

节点１，２；当狊狌狆犲狉狊狋犲狆＝１时，节点１，２分别接收可

达信息并保存到可达信息列表．图３（ｂ）中大括号内

为每个节点的可达信息列表．

图３　传递可达信息

步骤３：边随机扰乱．

首先，根据敏感源节点的可达信息列表，局部邻

居半径狉，犘犇犛（狌，狉，狊）的大小狊，计算犘犇犛（狌，狉，狊）

集合；然后，敏感源节点针对每一条敏感边，根据随

机概率狆进行边随机扰乱，如算法３所示．
算法３　边随机扰乱

输入：有向图犌，局部邻居半径狉，ＦＤＳ（狌）的大小狊，边保留概

率狆．

输出：扰乱图犌．

１犌 ←φ；

２犻犳犻狊犖狅狋犛犲狀狊犻狋犻狏犲犛狅狌狉犮犲犖狅犱犲（）；

３　　　ｖｏｔｅＴｏＨａｌｔ（）；　ｒｅｔｕｒｎ；

４犲犾狊犲

５　　 犚犲犪犮犺犐狀犳狅狉犔犻狊狋＝犵犲狋Ｖａｌｕｅ（）；

６　　 犉犇犛狌犔犻狊狋 ＝ 犆狅犿狆狌狋犲犉犇犛狌犔犻狊狋（犚犲犪犮犺犐狀犳狅狉犔犻狊狋，

狉，狊）；

５７
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７　　犳狅狉犲犪犮犺ｓｅｎｓｉｔｉｖｅＥｄｇｅｉｎｅｄｇｅＬｉｓｔ犱狅

８　　　　犈犱犵犲犚犪狀犱狅犿犘犲狉狋狌狉犫（狆，犉犇犛狌犔犻狊狋）；

９　　ｖｏｔｅＴｏＨａｌｔ（）；

１０犲狀犱犻犳

１１狉犲狋狌狉狀犌；

ＤＰＧＳＰｅｒｔｕｒｂ隐私保护方法在扰乱过程中仍

遵循ＮＲ隐私保护方法的基本思想，以概率狆留原

始边到发布图，因此，无法判断目标节点是属于

犇狊狋（狌）或者犘犇犛（狌，狉，狊）．假设已知目标节点属于

犘犇犛（狌，狉，狊），根据犘犇犛（狌，狉，狊）的选取原则可知

犘犇犛（狌，狉，狊）的范围无法推测，即无法识别敏感边

的目标节点．因此，本算法可抵抗边再识别攻击．

４　实验结果与分析

实验在由５台服务器搭建的Ｈａｄｏｏｐ集群上运

行，硬件配置为ＣＰＵ１．８０ＧＨｚ，ＲＡＭ１６ＧＢ．Ｐｒｅ

ｇｅｌｌｉｋｅ系统模型Ｇｉｒａｐｈ１．１．０和Ｓｐａｒｋ１．２．１．实

验采用了有向图ＬｉｖｅＪｏｕｒｎａｌ数据集，ＬｉｖｅＪｏｕｒｎａｌ

是一个综合型ＳＮＳ交友网站，其中共包含４８４７５７１

个用户，６８９９３７７３条社交连接．实验中目标节点的

替换概率用δ表示，δ＝１－狆．

４．１　处理时间分析

ＤＰＧＳＰｅｒｔｕｒｂ隐私保护方法的重点是在保证

ＮＲ方法隐私保护效果的同时，提高处理大规模社

会网络数据集的效率．为满足实验需求，将原始数据

集分割成８等份，然后按１：２：４：８重新整合数据．实

验在这４种大小不同的数据集上，分别使用Ｇｉｒａｐｈ

和ＧｒａｐｈＸ系统，对个性化社会网络有向图数据执

行ＤＰＧＳＰｅｒｔｕｒｂ方法．

图４为与ＮＲ方法的对比图（狉＝２，狊＝２｜犇狊狋

（狌）｜，δ＝０．５），从连接关系中虚构出５％ 的非敏感

边．由图４中可以看出在处理小数据集（ｓｐｌｉｔ＿１和

ｓｐｌｉｔ＿２）时，ＮＲ方法的运行时间与ＤＰＧＳＰｅｒｔｕｒｂ

方法的运行时间差别很小，但随着数据量的成倍增

加（ｓｐｌｉｔ＿３和ｓｐｌｉｔ＿４），ＤＰＧＳＰｅｒｔｕｒｂ方法的执行

时间远远低于ＮＲ方法．

图４　处理时间对比图

４．２　数据可用性分析

ＤＰＦＳＰｅｒｔｕｒｂ隐私保护方法是基于局部邻居

和敏感边的图结构扰乱，很好地保护了图结构．通

过测试扰动前后图结构变化情况来分析数据可用

性，主要衡量以下参数的变化：平均最短路径

（ＡＳＰ），最大特征向量（ＬＥ），度中心性，接近中心

性．以上四项参数的变化足够说明图结构数据的

变化程度．

使用犚犲犾犪狋犻狏犲犈狉狉狅狉＝狌－狌狌（狌和狌分别指

原始图和扰动图中的度量标准）评估社会网络图扰

动前后平均最短路径和最大特征值的变动，其值越

小，数据可用性保持的越好．通过原始图中节点的排

名等级列表Ｌ和扰动图中节点的排名等级列表Ｌ

的斯皮尔曼相似性［６］（Ｓｉｍｉｌａｒｉｔｙ）判断度中心性和

接近中心性的变动情况，其值越大，数据可用性

越高．

图５、６为与ＮＲ方法的对比图（注：犡轴坐标指

局部邻居半径大小，犢轴坐标指扰动前后图结构的

误差率，δ＝０．５，狓指｜犇狊狋（狌）｜，虚构出５％ 的非敏

感边）．从两幅图中可以看出两种方法，随着局部邻

居半径的增大，平均最短路径和最大特征向量的相

对误差率逐渐增大，即数据可用性逐渐降低．还表

明，选取相同的局部邻居半径，ＤＰＧＳＰｅｒｔｕｒｂ方法

的数据可用性高于ＮＲ方法．从多方面提高了数据

可用性．

图５　平均最短路径误差率

图６　最大特征向量误差率

图７、８为与ＮＲ方法的对比图（注：犡轴坐标指

局部邻居半径大小，犢轴坐标指扰动前后图结构的

变化情况，δ＝０．５，狓指｜犇狊狋（狌）｜，虚构出５％ 的非

敏感边）．从两幅图可以看出两种方法，随着局部邻

居半径增大，扰动图与原始图的度中心性和接近中

心性的相似性都逐渐减小，数据可用性呈下降趋势．

并且两种方法选取相同的局部邻居半径，ＤＰ

６７
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ＧＳＰｅｒｔｕｒｂ方法的数据可用性高于ＮＲ方法．

图７　度中心性相似性

图８　接近中心性相似性

图９（ａ）、（ｂ）分析了选取不同的边替换概率δ

对图结构特征的影响（注：犡轴坐标指边替换概

率，犢轴坐标指扰动前后图结构的变化情况，狉＝２，

狊＝２｜犇狊狋（狌）｜，虚构出５％ 的非敏感边）．从图９

（ａ）、（ｂ）可以看出，随着δ的增大，度中心性和接近

中心的性相似性逐渐降低，平均最短路径和最大

特征向量的相对误差率逐渐增加，即数据可用性

越来越低．图５～９表明：狊、狉和δ的值越小，越能保

护图结构．

图９　不同δ的图结构变化对比图

图１０分析了在ＤＰＦＳＰｅｒｔｕｒｂ算法中，测试不

同比例的非敏感连接关系对数据可用性的影响，其

中，狉＝２，狊＝２｜犇狊狋（狌）｜，δ＝０．５．随着特殊连接关系

（非敏感边）所占比例的增加，扰动前后的度中心性

和接近中心性的相似性逐渐增加，平均最短路径和

最大特征向量的相对误差率逐渐减小，即数据可用

性越来越高．ＤＰＦＳＰｅｒｔｕｒｂ算法只扰动了社会网络

图中的部分敏感边，因此，ＤＰＦＳＰｅｒｔｕｒｂ算法在一

定程度上提高了数据可用性．

图１０　个性化隐私保护数据有用性分析

５　结束语

针对现有的社会网络隐私保护方法对所有用户

的隐私保护无差别，以及处理大规模图数据的执行

效率不能满足实际应用需求的情况，提出了一种基

于图结构扰乱的分布式社会网络隐私保护方法ＤＰ

ＤＰｅｒｔｕｒｂ．该方法通过使用处理大规模图数据集的

Ｐｒｅｇｅｌｌｉｋｅ模型，用以节点为中心的思想，将特殊连

接关系特殊处理，实现了针对个性化社会网络中的

敏感连接关系的隐私保护．实验结果表明，ＤＰ

Ｄｐｅｒｔｕｒｂ方法提高了处理大规模社会网络的执行

效率和发布数据的可用性．
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